~N\ Guide complet [FLUXTIUST
@ net L

& pour Signing Stick

Ce guide vous facilitera la prise en main de la sécurité LuxTrust dans votre convention S-net.
Les hyperliens vous facilitent la navigation, si vous le consultez sur I'écran.

Nous vous recommandons de suivre les étapes de ce guide dans I'ordre indiqué.

Veuillez cependant d'abord consulter la rubrique ‘Configuration minimale requise’ sur notre site
http://www.bcee.lu/infopages/luxtrust_util_stick fr.html pour vérifier, si votre matériel, vos logiciels
ainsi que les différents paramétrages de votre ordinateur correspondent bien a la configuration
minimale requise.

Sur ce méme site, vous trouverez également une source d'informations précieuses sous la rubrique
‘Foire aux Questions'.

Commande d’un Signing Stick via S-net (pages 2-5)

Téléchargement et installation de Java (pages 6-9)

Téléchargement et installation du Middleware LuxTrust (pages 10-17)

Changement du code PIN initial (pages 18-22)

Activation de votre Signing Stick (pages 23-26)

Premiére authentification avec votre Signing Stick dans S-net (pages 27-35)

Authentifications ultérieures avec LuxTrust dans S-net (page 36)
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Commande d’un Signing Stick via S-net

'\n Commande d’un [[LUXTrUST
@ et o o -
NS Signing Stick via S-net

Etapes a suivre :
1. Veuillez vous connecter a S-net.

2. Veuillez choisir le menu ‘Options’ et puis sélectionner ‘LuxTrust’.

N

.\_n et T BANQUE ET CAISSE D’EPARGNE DE LETAT

\ Consultations Paiements Valeurs mobiliéres
internet banking

Mot de passe

Messages

Dans |a partie "Options", vous pourrez effectuer les actions suivantes -

Blocage convention
B Modifier le mot de passe

Accés par le menu en cliguant sur ‘Mot de passe” ou au clavier en actionnant les touches [Alt+m+Enter]
Personnalisation

B Demander le blocage temporaire de la convention

P — Accés par le menu en cliguant sur "Blocage convention” ou au clavier en actionnant les touches [Alt+b+Enter]

I Personnaliser l'interface et les formats
Accés par le menu en cliguant sur 'Personnalisation” ou au clavier en actionnant les touches [Alt+s+Enter]

I Passer ou continuer la commande d'un token ou d'un produit LuxTrust

Accés par le sous-menu en cliquant sur "Commande d'un produit LuxTrust" ou au clavier en actionnant les touches [Alt+c+E

N

A BANQUE ET CAISSE D'EPARGNE DE LETAT

\ Consultations Paiements
internet banking

Valeurs mobiliéres Messages

xTrust - Commande d'un produit
Mot de passe

Produit LuxTrust 8 commander :
Blocage convention Carte & puce (57,50 EUR, validité: 3 ans)
Signing Stick (57,50 EUR, validité: 5 ans)
Personnalisation Signing Server Token (23,- EUR, validité: 3 ans)

Signing Server SMS (17 60 EUR, validité: 3 ans)

Commande d'un
produit LuxTrust

YTy

Auvcune commande LuxTrust n'a été trouvée pour cette convention.
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Commande d’un Signing Stick via S-net

3. Veuillez sélectionner le produit ‘Signing Stick’ et puis cliquer sur ‘Continuer’.

net BANQUE ET CAISSE D'EPARGNE DE LETAT

\ Consultations Paiements
internet! banking

LuxTrust - Commande d'un produit

Valeurs mobiliéres

Messages

Mot de passe
Produit LuxTrust 8 commander :
Blocage convention Carte & puce (57,50 EUR, validité: 3 ans) T

(Signing Stick (57,50 EUR, validité: 5 ans) &)
Personnalisation Signing Server Token (23,- EUR, validité: 3 ans) .
Signing Server SMS (17,60 EUR, validité: 2 ans) .
LuxTrust
———
Commande d’'un . . -
produit LuxTrust Informations sur ce produit LuxTrust :
* Configuration minimale requise. ST
. . . Informations
Pour connaitre la configuration minimale requise, veuillez cliguer sur le bouton ‘Informations”’. ===
* Caractéristigues du produit
Pour connaitre les caractéristigues de ce produit, veuillez cliquer sur le bouton Informations’. === = —

Aucune commande LuxTrust n'a été trouvée pour cette convention.

Continuer

4. Veuillez d’abord saisir un ‘code d’activation’ (5 derniers caractéres de votre piece d'identité).

Veuillez ensuite choisir, si vous voulez associer ou non une ou deux adresses e-mail a votre
certificat LuxTrust. Si oui, veuillez indiquer I'adresse/les adresses e-mail dans le(s) champ(s)
‘Adresse e-mail principale’ et/ou ‘2éme adresse e-mail’.

Veuillez ensuite indiquer l'adresse de livraison en remplissant les champs ‘Adresse de
livraison’, ‘Pays’, ‘Code postal’ et ‘Localité’.

Si vous souhaitez que votre certificat soit publié dans I'annuaire LuxTrust, cochez alors sous la
rubrique ‘Publication du certificat dans I'annuaire LuxTrust’ la case ‘Oui’.

Si vous disposez de plusieurs conventions S-net, vous pouvez sous ‘Convention(s) a
associer a ce certificat’ cocher les conventions pour lesquelles vous voulez vous authentifier
avec votre produit LuxTrust en question.

Veuillez choisir dans la liste déroulante du champ ‘Le prix du Signing Stick (57,50 EUR) sera
débité du compte’, le compte courant duquel le prix du Signing Stick sera débité. Si vous
disposez d'un ‘LuxTrust Voucher’ (bon de gratuité), veuillez le sélectionner tout en bas de cette
liste déroulante.

Soyez bien attentif & la remarque en bas de I'écran : Si les données (nom, prénom principal,

date de naissance et nationalit€) ne correspondent pas a celles de votre piece d'identité,
veuillez contacter votre agence BCEE.

Appuyez ensuite sur ‘Controler’.
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Commande d’un Signing Stick via S-net

@net

internet banking

Mot de passe
Blocage convention

Personnalisation

[ wanst

Commande d’'un
produit LuxTrust

N

il

Paiements Valeurs mobiliéres

e d'un produit

Type de produit commandé
Carte a puce (57,50 EUR., validité- 3 ans)

Code d'activation *
12345

(5 derniers caractéres de votre pigce didentite)
Lier une adresse e-mail au certificat

oui @ Non

Adresse e-mail principale

test@bcee lu

Ressaisir 'adresse e-mail principale
test@bcee.lu

2éme adresse e-mail

Oui T Hon @

Messages

BANQUE ET CAISSE D’EPARGNE DE LETAT

Consultations

Nom(s) | Hom de jeune fille

TEST
Prénom(s)
CLIEMT
Date de naissance Nationalité
16/06/1977 LUXEMBOURG
Adresse de livraison *
1 Place de Metz
Pays * Code postal*  Localité *
LU M2954 Luxermbourg

Publication du certificat dans I'annuaire LuxTrust
oui © Non ¥

Convention(s) & associer a ce certificat
[ 1234587 TE54321

Le prix de |2 carte 3 puce (57,50 EUR) sera débité du compte:

avecla communication suivante

LUDD 0019 1234 5675 2000

Achat d'une carte a puce LuxTrust

Si les données (nom, prénom principal, date de naissance et nationalité) ne correspondent
pas a celles de votre piéce d'identité, veuillez contacter votre agence BCEE.
La commande du cerfificat LuxTrust estirrévocable.

5. Veillez a bien lire et confirmer, par apres, les trois notes en bas de I'écran. Validez ensuite la
commande en appuyant sur le bouton ‘Valider’.

-\net
NS

internet banking

Mot de passe

Blocage convention

Personnalisation

uwxTrust

Afficher / continuer
la commande

Consultations

f

“(

Paiements Valeurs mobiliéres

xTrust - Commande d'un produit

Type de produit commandé
Signing Stick (57,50 EUR, validité: 5 ans)

Code d'activation
12345

(5 derniers caractéres de votre piéce didentité)
Lier une adresse e-mail au certificat
Oui @ Hon ¢

Adresse e-mail principale
test@hbcee.lu

Messages

BANQUE ET CAISSE D’EPARGNE DE LETAT

Hom(s) | Nom de jeune fille

TEST
Prénomi(s)

CLIENT
Date de naissance Nationalité

16/06/1977

Adresse de livraison

LUXEMBOURG

1 Place de Metz

Code postal
2954

Localité
Luxembourg

Pays
LU

Publication du certificat dans I'annuaire LuxTrust
Oui T Non

Convention(s) a associer a ce certificat
1234567 TES4321

Le prix du Signing Stick (57,50 EUR) sera débité du compte:

avec la communication suivante

LU0 0019 1234 5678 9000
Achat d'un Signing Stick

Je déclare avoir pris connaissance que :

Les données affichées {(nom, prénom principal, date de naissance et nationalité) doivent correspondre a
celles reprises sur ma piéce d'identité et, en cas de discordance, je dois m'adresser a mon agence BCEE.

Une commande validée ne peut pas étre modifiée ou annulée.

Un certificat émis et NON activé endéans 2 mois sera déchu et inutilisable.
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Commande d’un Signing Stick via S-net

SUPPORT ET ASSISTANCE

Si, aprés consultation de ce guide, des difficultés persistent, veuillez contacter notre Helpdesk e-Banking
au 4015 6015 du lundi au vendredi entre 8h00 et 18h00.
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Téléchargement et installation de Java

Téléchargement et installation |T_jLIXTI"|J5T

'\
@net de Java

internet banking

- vous devez disposer des droits d’administrateur sur votre ordinateur ;
- les systemes d’exploitation et les navigateurs supportés sont les suivants :

Windows 2000 : Internet Explorer 6

Windows XP Home
et Professionnel Edition : Internet Explorer 6 ou 7, Firefox 2 (ou supérieur)

Windows Vista 32 bit : Internet Explorer 7, Firefox 2 (ou supérieur).

@ Avant de commencer l'installation du Java, veuillez noter que :

Ne connectez pas votre Signing Stick a ce stade, respectivement débranchez-le.

s R PR e FERLALAL A s s

Etapes a suivre :

1. Pour une installation manuelle sur Internet Explorer 7, veuillez cliquer sur le bouton de
téléchargement disponible sur le site http://www.java.com.

Recherche

Javaen action  Téléchargements  Aide

JAVA + VOUS,
TELECHARGEZ DES A
PRESENT

[ Teléchargement gratuit Java ]

Java, quest-ce que cest ? | Est-ce que je dispose de Java ? | Besoin daide ?

Experience Java in Action [«1[¥]
Java + Neil Young Java + Biu-ray Disc  Java + Sony Pictures Java + Linc Volt Java + Pogo.com Java + Sony Ericsson
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Téléchargement et installation de Java

2. Surl'écran suivant, veuillez cliquer sur le bouton d'installation ‘Install’.

on

Internet Explorer - Security Warning

Obtenir de l'aide sur Javd  pg you want to install this software?

» Puis-je supprimer les ﬁ Mare: Jawa(TM) SE Runtime Environment & Update 10
anciennes versions de Fublisher; Sun Microsystems, Inc.
Java ?

= Autres versions de Jav.
» Messages dereur
» Alde

ts Java.
withile files from the Internet can be useful, this file type can potentially harm
wour computer, Only install software from publishers you trust, What's the risk?

€ telechargerment devial commencer aufomatquement dans quelques secondes. Dans le cas
contraire, cliquezici pour lancer le téléchargement.

Remarque ; vous devrez peut-étre cliquer sur la barre d'avertissement jaune située dans la partie
supérieure de la fenéire du navigateur pour afficher linstallation.

Fichier ~ Edition  Affichage  Faworis  Outils 7

@ (e site nécessite peut-&tre le contrdle Activer suivant ; 'JZSE Runtime »
Environment 5.0 Update 7' publié par 'Sun Microsystems, Inc.', Cliquez...

Instructions pour le téléchargement de Java pour Windows - Internet Explorer

1. Cliquez surInstaller pour lancer le processus dinstallation.

L'installation se met alors en route.

Downloading Java Installer

Help Resources R ~ N B
Java installer is heing loaded, please wait.

= Remove Older Java
Versions

» Other Java Versions
» Error Messages

Estimated time left 17 sec

» Other Help Java is found everywhere - on mobile phones, deskiop

comnputers, Blu-ray Disc players, et top boxes, and
even in your car.

e download
By installing Java, vou will be able to experience the
power of Java, brought to vou by Sun Microsystems,
Inc to show the
Wisitus at: hitoofjava.com

Cancel
x

| Enwironment 5.0 Update 7 From ‘Sun Microsystems, Inc.'. Click here ta. ..
Instructions for Downloading Java on Windows - Internet Explorer

1. Click Install to start the installation process

Internet Explorer - Security Warning

Do you want to install this software?

Nama: Java Plug-in 1.5
Fublisher: Sun Microsvstems. Inc.
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Téléchargement et installation de Java

3. Veuillez cliquer sur ‘Accepter’ et continuer I'installation.

Installation de Java - Bienvenue |E|

Bienvenue dans Java™ et JavaFx™
Yotre navigation Inkernet en sera améliorée,

lavaFy augmente la puissance de Java et enrichit
kous vos écrans de média et de contenu immersifs,

Lors des processus dinstallation et de mise & jour,
des informations non personnelles sonk envovées 3
Sun afin de nous aider & améliorer les performances
offertes, Pour plus de détails, notamment
concernant la désactivation de ce transfert,
consulkez la page bktp:ffjava.com/data

[ Afficher le contrat de licence, .. J

Pour télécharger le produit, vous devez confirmer
que wous accepkez les termes du contrat de licence
en cliquant sur le bouton Accepter.

[ ] Madifier e dossier de destination [ Refuser J [ Accepter = J

Installation de lava

Cethe opération peut durer quelques minukes. E Sz{n

Etat; Extraction du programme d'installation

[lllllllllllllllllllllllllllllllll ]

Dorénavant, une suite bureautique compléte, gratuite et

compatible avec Microsoft Office est a votre disposition

* [eu puissant et intégré d'applications de traitement de texte, feuille de caleul, présentation,
dessin et base de donndes ;

lecture, modification et enregistrement de fichiers Microsoft Office ;

plus de 70 langues et systérmes d'exploitation Solaris, Windows, Linux et Mac pris en charge ;
format de fichier auvert standard (OpenDocument) par défaut ;

exportation PDF intégrée en un clic.

H O B H [ B openOfficeor

Wder Caic Empress Base Math
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Téléchargement et installation de Java

4. Encliquant sur ‘Terminer’, vous complétez I'installation.

Installation de Java - Terminer |£|

Java™ est maintenant installé.

Vobre navigateur Inkernet dispose & présent de la technaologie
Java, Pour en savair plus sur les fonckionnalicés de Java,
consultez le site Web http:ffjava.com

Le téléchargement de 'environnement d'exécution lavaF:
commencera dés que vous aurez cligué sur Terminer, Pour plus
d'infarmations sur JavaFy et les procédures de modifications,
rendez-vous sur http:fiava.com/fjaval

Java Update sera aukomatiquement téléchargé sur wotkre
syskéme, Yous serez avertis dés que de nouvelles mises 3 jour
seront prétes 3 Etre installées, Pour modifier cette
fonctionnalité, consulkez la page htkps)fiava.comfautoupdate

“ Terminer l'l

5. Veuillez maintenant effectuer un redémarrage de votre ordinateur.

SUPPORT ET ASSISTANCE

Si, aprés vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez vous référer aux FAQs du site http://www.luxtrust.lu et contacter, le cas échéant, le
helpdesk de LuxTrust au numéro de téléphone 24 550 550 (LU-VE de 8h00 a 19h00, SA de 9h00 a 18h00) ou
par e-mail a helpdesk@Iuxtrust.lu.
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Téléchargement et installation du Middleware LuxTrust

Téléchargement et installation IT_LIJXTI“IJST
du Middleware LuxTrust

(sous Internet Explorer 7)

@net

internet banking

- vous devez disposer des droits d’administrateur sur votre ordinateur ;
- les systemes d’exploitation et les navigateurs supportés sont les suivants :

Windows 2000 : Internet Explorer 6

Windows XP Home

et Professionnel Edition : Internet Explorer 6 ou 7, Firefox 2 (ou supérieur)
Windows Vista 32 bit : Internet Explorer 7, Firefox 2 (ou supérieur).

@ Avant de commencer l'installation du Middleware LuxTrust, veuillez noter que :

Ne connectez pas votre Signing Stick a ce stade, respectivement débranchez-le.

Etapes a suivre :

1. Veuillez introduire I'adresse suivante dans la barre d’adresse de votre navigateur :

http://drivers.luxtrust.lu/

2. Téléchargez le Middleware pour votre systeme d’exploitation en cliquant de préférence
sur ‘non comprimé’.
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Téléchargement et installation du Middleware LuxTrust

AUTHENTIFICATION
SIGNATURE ELECTRONIQUE
RECONNAISSANCE LEGALE
ET INTERNATIONALE

G LUXTrUST
'J

Accueil LuxTrust S.A.  Produits et solutions Commandes de produits Gestion Certificats Support & FAQ

Fuoire aux guestions [FAQ) Middleware (logiciel et pilotes)

Repository Middleware pour Smaricards et Signing Sficks

Téléchargements
ATTENTION: Le Middleware LuxTrust est un logiciel indispensable vous permettant de faire fonctionner votre Smartcard ou
votre Signing Stick. Vous devrez doncinstaller d'abord ce Middleware avant de brancher votre lecteur de carte & puce ou votre

= Signing Stick sur votre PC.
Liste de révocation

Bons de commande 0s Pour toutes applications Pour clients Multiline Guide d'installation*
: : {sauf Multiline)
Certificats racine - ~
Microsoft 2000 Version 5.1.53-003 Version 5.1.1-003 -1IE:ER ou EN
Glossaire ime (7P

omprime comprime (ZIP -FF etNS:EAQ

non comprime nan comg rime

Microsoft XP Version 5.1.5a-003 Version 5.1.1-003 -lIE:FR ou EN
omoorime (Z1P comprimé (ZIP -FF et NS EAQ
(non comprimé ) non comprime
Microsoft Vista32 Version 5.1.53-003 Version 5.1.1-003 -lIE:FR ou EN
QORI P) comprimé (ZIP -FF etNS: FAQ
non comprime
Microsoft Vista64 : -IE:ER ou EM
D -FF et NS : FAQ
L. o
Linux Debian Etch non comprime -FF etNS:EN
Linux Red Hat 4.0 non comprime -FFetNS:EN
Mac OS X 10.5 comprimeé (ZIP) -FF et Safari: EM
* |E = Internet Explorer 6 ou supérieur / FF=Firefox / NS= Netscape
Middleware pour Certificats Signing Server (Solutions SMS et Token)
05 (avec |E 6 ou supérieur) Pour I'application étatique "DE GUICHET"
et pour signer électroni des do Word, PDF et E-mail

{avec Office 2003 et Adobe Acrobat)

Microsoft XP non comprime
Microsoft Vista32 nen comprime

@ LuxTrust 2008 - all rights reserved
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Téléchargement et installation du Middleware LuxTrust

3. Sauvegardez le Middleware sur votre ordinateur en cliquant sur ‘Save’.

File Download - Security Warning

Do you want to run or save this file?

] Mame: LuxTrust_Middleware_32bit_5.1.5_003.msi
S
I EE; Type: ‘Windows Installer Package, 15, 7MBE
From: ww, luxtrost, o

[ Run J

—_—

Save ][ Cancel ]

- While files from the Internet can be uzeful, thiz file type can
potentially harm your computer. [F pou do not trust the source, do not
run or gave this software. What's the righk?

4. Pour des raisons pratiques, nous recommandons une sauvegarde préférentielle sur votre

bureau.
Save As |E||g|
Savein: | @ Desktop V| @ % il g
e If:iMy Documents
I_J i My Computer
Recent igr'-“ly Metwork Places

ky Documents

ty Computer

File name: LusTrust_Middieware_32bit5.1.5_003 v| (]

by Metwork Save as type: | Windows Installer Package » | Cancel |

L
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Téléchargement et installation du Middleware LuxTrust

5. Aprés le téléchargement accompli, veuillez lancer I'installation en cliquant sur ‘Run’.

Download complete

VA 4

= gF Download Complete

coleware_32bit_5.1.5_003.msi from weee, uxtrust, lu

[------------------------------------------4

Downloaded: 15,7ME in 31 sec
Download bo: coluxTrust_Middleware_32bit 5.1,

Transfer rake; S20KE|SeC

] Cloze thiz dialog box when download completes

Open Fu:ulu:ler] L Cloze J

e

[ Fun

6. Un message d’avertissement apparait. Veuillez cliquer sur ‘Run’.

Internet Explorer - Security Warning

The publisher could not be verified. Are you sure you want to run this
software?

Mame: LuxTrust_Middleware_532bit_5.1,5_003.msi

([ Run ])[ Don't Run

Publisher: Unknown Publisher

should only run software from publishers wou trust, How can I decide what
software bo run?

@ This File does naot have a walid digital signature that verifies its publisher, You
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Téléchargement et installation du Middleware LuxTrust

7. L'installation du Middleware démarre. Veuillez cliquer sur ‘Next’.

i Classic Client 5.1.5a - InstaliShield Wizard X
Welcome to the Installshield Wizard for
Classic Client 5.1.5a

The InstallShield{F) Wizard will install Classic Client 5.1.5a on
wour compuker, To conkinue, click Mext,

WARMNING: This program is protected by copyright law and
international treaties,

< Back. [ Mext = ] [ Cancel

8. Veuillez accepter la licence et cliquer sur ‘Next’.

i Classic Client 5.1.5a - InstaliShield Wizard

License Agreement \

Plzase read the following license agreement carefully,

END USER LICENSE AGREEMENT i

IMPORTANT-READ CARFFULLY: This End-UserLicense Agreement for

Gemplusz software ("EULA™) is alegal and hinding agreement between you

atud the subsidiary or affiliate of Gemalto NV, (“Gemplus™) that distributed this

wersion of the Joftware (as defined below) under this EULA (MGemplus™).

“Vou™ are a person of legal entity wishing to use the Software, This EULA

govertis your use of all of the Software distributed or delivered hereutider.

“Boftware” means all computer software, associated media, any printed

thaterials and any accompanying “online” or electronie information provided

to yvou hereunder. By downloading, installing, copying, breaking any seal on, bt

(@I accepk the terms in the license agreement)

{31 do not accept the terms in the license agreement

< Back l Mext = | ] [ Zancel ]
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Téléchargement et installation du Middleware LuxTrust

9. Le chemin d'installation est affiché. Veuillez cliquer sur ‘Next’.

i?_;:ﬂr;._classir: Client 5.1.5a - InstallShield Wizard

Destination Folder

Click. Mext ko install ko this Folder, ar click Change ko install ko & different Folder,

Install Classic Client 5,1.5a to:
(C:'I,F'r-:ugram Files\GemaltolClassic Client'l,)

InstallShield

[ < Back Ii Mext = I[ Cancel J

10. Veuillez cliquer sur ‘Install’.

.’:] Classic Client 5.1.5a - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click. Install ko beqgin the inskallation,

IF wou want to review or change any of wour installation settings, click Back, Click Cancel bo
exit the wizard,

Install=hield

< Back li Inskall I[ Cancel ]

Derniére mise a jour : 08/12/2008 Page 15



Téléchargement et installation du Middleware LuxTrust

11. Une barre de progression s’affiche. Veuillez patienter.

i-x Classic Client 5.1.5a - InstallShield Wizard

Installing Classic Client 5.1.5a

The program features yvou selected are being installed.

Please wait while the Installshield Wizard installs Classic Client 5.1,5a, This
mary take several minukes,

Skatus:

Cormnputing space reguirements

| J

Instalishield

< Back Mext = Cancel |

12. Aprés avoir complété l'installation, veuillez cliquer sur ‘Finish’.

. Classic Client 5.1.5a - InstallShield Wizard IE'

InstallShield Wizard Completed

The Installshield Wizard has successfully installed Classic Client
5.1.5a, Click Finish to exit the wizard,

+ Back. ' Zancel
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Téléchargement et installation du Middleware LuxTrust

13. Un redémarrage de votre ordinateur vous est proposé. Veuillez cliquer sur ‘Yes’'.

i;.?*_(:lassic Client 5.1.5a Installer Information

changes made to Classic Client 5,1,5a to kake effect,
Click %es to reskart now or Mo if vou plan to restart
later,

& You must reskart your system For the configuration

SUPPORT ET ASSISTANCE

Si, aprés vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez vous référer aux FAQs du site http://www.luxtrust.lu et contacter, le cas échéant, le
helpdesk de LuxTrust au numéro de téléphone 24 550 550 (LU-VE de 8h00 a 19h00, SA de 9h00 a 18h00) ou
par e-mail a helpdesk@Iuxtrust.lu.
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Changement du code PIN initial

LUXTIMUsST

'\n Changement du code PIN initial '-I__,
@ elt fourni dans le document ‘LuxTrust Codes’

‘LuxTrust Codes’, est obligatoire. Ce changement doit se faire avant I'activation du

@9 Le changement du code PIN initial, se trouvant dans la case a gratter du document
produit LuxTrust.

Etapes a suivre :

1. Veuillez d’abord brancher votre Signing Stick a un port USB libre.
La fenétre suivante va alors apparaitre a I'écran. Au cas ou cette fenétre n'apparaitrait pas
automatiqguement, veuillez cliquer ici (page 20-22).

Change PIN E

—PIN

Current PIN: I Must be at least & charackers lang

Must be less than or equal to & characters long

ey PIN: I
Must conkain only numeric characters
Zonfirnn Mew PIM: I Must not reuse lask PIN code

Must not be in the weak PIM list

XX X LX

Change PIN | Cancel |

—iGemsafe - Message

wour PIM is naot initialized. ¥ou must change the User PIM ko use the card,

2. Veuillez remplir le premier champ, ‘Current PIN’, avec le code PIN se retrouvant sur le
document ‘LuxTrust Codes’ et contenu dans la case a gratter (encadré en rouge sur l'image
suivante).

LuxTrust serial numbor:

1000 1234 5678

LuxTrust Helpdesk 24,7
[+352) 24 550 550
hetp:/ feupport. lustrust,

Eale g Soletescteond fraiubbelt U hin

\pultas Eraller L tonm peifdgia Sionine
ale e Sbsdindlt vin Sided acrate I I
GENHTICO0ES Fil Sehes.

PIN:1 1 11 1 1

PUK (Admin PINI: 9 B8 7T 6 5 4

[ e ol the tected
amse Scratch ofl 1he protecied wea Challenge: 9 1 8 2 7 3

B GRRCIVET pieT BneE [o0ed

{t]._j Wickilp i,. Bl i
O oo 5000 8 ]
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Changement du code PIN initial

Pour la deuxieme case, ‘New PIN’, vous devez choisir un nouveau PIN personnel ayant les
caractéristiques suivantes:

= Doit étre composé d'au moins 6 chiffres

= Doit étre composé au maximum de 8 chiffres
= Doit contenir que des chiffres

= Ne doit pas étre le méme que le PIN actuel

= Ne doit pas contenir des séquences répétitives

Votre nouveau PIN doit correspondre a tous ces critéres.

La troisieme case, ‘Confirm New PIN’, sert a confirmer le nouveau PIN. Il vous faudra donc
réécrire le méme PIN que vous avez tapé dans la deuxiéme case.

Les criteres se valident au fur et a mesure que vous remplissez les cases (remplacement des
croix rouges par des crochets verts). Pour pouvoir valider votre nouveau PIN, vous devez
arriver a I'état suivant:

I Eureest Py | peEEEE Mont by b Bt 4 SR g i o
¥ Mk b e B o osaca e 8 e e g i
LT T e |
Mtk corisn Sby FURETE dharnscien w
[ e e St rof reume ek P cade
MURE PSS com L AR T : il
ravge FEY Carasl I

L'y - Yamags

Four PN m rod s o, o i chearges e L 197N iy oy Szt

3. Cliguez maintenant sur le bouton ‘Change PIN'.

Une fenétre vous confirmera le bon déroulement de I'opération:

L] E PIM changed.
L

SUPPORT ET ASSISTANCE

Si, apres vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez vous référer aux FAQs du site http://www.luxtrust.lu et contacter, le cas échéant, le
helpdesk de LuxTrust au numéro de téléphone 24 550 550 (LU-VE de 8h00 a 19h00, SA de 9h00 a 18h00) ou
par e-mail a helpdesk@Iluxtrust.lu.
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Changement du code PIN initial

Méthode alternative pour le changement du code PIN initial du Signing Stick

La fenétre permettant le changement du code PIN initial ne s’affiche pas automatiquement !

1. Dans ce cas, veuillez double-cliquer sur I'icbne suivante, se trouvant en bas a droite de I'écran

dans la barre d’outils.

La fenétre suivante s’ouvre.

Cfassk_: Client

Card Contents

Card Adrniriztration

FIH Managerment

Diagnostic/Help

PIN Management

gemallo” ©
m ©
. [

Select an installed smart card reader

Q Gemplus USE Smart Card Reader 0

Select a task you wank to perform on

9 GemP15-1

%) Change PIN
) Unblock PIN

2. Veuillez choisir le menu ‘Card Administration’ et puis cliquer sur ‘PIN Management’.

Cfassfg Client

T -t

FU L

1 Card Cantents

| Card Administration

A

FIM Management

Diagrostic/Help

PIN Management

Gemplus USB Smart Card Reader 0

PIM

| User

Current PIM:

I

e PIN:

1

Confirm Mew PIM:

1

Force user ta change PIN

Zhange PIM

bl e W

PIM Policy
e Must be at least 6 characters long
Musk be less than or equal o § characters long
IMusk contain only numeric characters
Musk mat reuse lask PIN code
Must not be in the weak PIM lisk
7
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Changement du code PIN initial

3. Veuillez entrer dans le champ ‘Current PIN’, le code PIN se retrouvant sur le document
‘LuxTrust Codes’ dans la case a gratter (encadré en rouge sur l'image suivante).

LukTruskt sarial numbor:

1000 1234 5&78

LuxTrust Helpdesk 24,7
[+352) 29 550 550

\pultes grafler 4 foma prafibgda &l Sonire
al e Sbs it vin Sidhed ascrate I I

Tot St ESCeC Tl bt L [T

l‘,[-'l.\l:llillil
T Ty PUK (Admin PINI: 9 B8 7T 6 5 4

r BrEd Cooes Challenge: 8 1 8 2 T 3

Praamni SCraRE

T s e
Impaiiang © o s n feots e ¢ -

@ Wicslg ¢ Belh i 1 o=r LE
gt s PP T P ———

Veuillez saisir, dans le champ ‘New PIN’, un nouveau PIN personnel ayant les caractéristiques
suivantes:

= Doit étre composé d'au moins 6 chiffres

= Doit étre composé au maximum de 8 chiffres
= Doit contenir que des chiffres

= Ne doit pas étre le méme que le PIN actuel

= Ne doit pas contenir des séquences répétitives

Votre nouveau PIN doit correspondre a tous ces critéres.

Le champ ‘Confirm New PIN’ sert & confirmer le nouveau PIN. Il vous faudra donc réécrire le
méme PIN que vous avez tapé dans le champ précédent ‘New PIN'.

Les criteres se valident au fur et a mesure que vous remplissez les champs (remplacement des
croix rouges par des crochets verts). Pour pouvoir valider votre nouveau PIN, vous devez
arriver a I'état suivant:

el e L

Classic Client gemalto’ o
S ®

PIN Management G S

Card Cantents

e Gemplus USB Smart Card Reader D

PIM PIM Palicy
o,

PIM Management |User S Must be at least & charackers long L
Musk be less than or equal ko & characters long .l

w Musk conkain only numeric characters L
\_4] Musk nok reuse lask PIM code e
e PIN:
',7“”“ Must nok be in the weak PIM list v
Canfirm Mew PIN:
l Change PIN '

Diagnostic/Help
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Changement du code PIN initial

4. Cliguez maintenant sur le bouton ‘Change PIN’.

Une fenétre vous confirmera le bon déroulement de I'opération:

[ [x]

L E PIM changed.
L

SUPPORT ET ASSISTANCE

Si, apres vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez vous référer aux FAQs du site http://www.luxtrust.lu et contacter, le cas échéant, le
helpdesk de LuxTrust au numéro de téléphone 24 550 550 (LU-VE de 8h00 a 19h00, SA de 9h00 a 18h00)
ou par e-mail a helpdesk@luxtrust.lu.
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Activation de votre Signing Stick

'\n Activation de [[LUXTHUST
et - . =l
NS | votre Signing Stick

ce délai a été dépassé, votre certificat LuxTrust est automatiquement et irréversiblement

@ Veillez a activer votre Signing Stick endéans les 60 jours de votre date de commande. Si
inutilisable. Vous devez alors commander un nouveau certificat a vos frais.

SERARARA R R R S e i T Y TR R e

Etapes a suivre :

1. Veuillez d'abord brancher votre Signing Stick a un port USB libre.

2. Veuillez maintenant lancer le navigateur sur votre ordinateur et ensuite introduire l'adresse
suivante dans la barre d’adresse de votre navigateur :

http://activate.luxtrust.lu/

3. La page suivante s’affiche. Veuillez cliquer sur ‘Signing Stick USB’.

¢ LuxTrust 5., - Windows Internet Explorer

@ 4w B s flwen luskrust hujgestcertsfactivation sl |2l oo Pz
o i I ¥ \ r i
g | g Tt s.a | fit = E) - @ e |srPags = (0 Teds =
rLuXTrlusT AUTHENTIFICATION b
L SIGNATURE ELECTRONIQUE o
J RECONNAISEANCE LEGALE s 2
ET INTERNATIONALE ~ \ ——.
Accuell  LuxTrust 5.4, Prouits el soluions  Commandes de produiis  Gestion Certificais  Suppori & FAQ NAEE
Uvafton et reacvatian Choix du produit @ acfiver
Suspension -
Revocaion Veuillgz sélectionner 1g pradull que vous Sounaitez activer
Statut. Test & Print
Gestion Password
RiuxTrUET
UNT st (R[=T
Signing serear (akan Sianing senver (SHS
@ LuxTrust 2004 - all nghts resened
& Trkerrast Ha0ms -
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Activation de votre Signing Stick

4. Le champ ‘Sélectionner une carte’ est, en principe, prérempli. Si plusieurs produits LuxTrust
(Smartcard et/ou Signing Stick) sont branchés en méme temps, vous devez choisir dans la liste
déroulante du champ ‘Sélectionner une carte’ celle que vous voulez activer.

Entrez ensuite votre code PIN personnel et cliquez sur ‘S’authentifier’.
¢ LuxTrust 5.0, - Windows Internet Explorey

W v B bt horust lujgestertsiachation?dt. criver Actian=AENCERBOC portletiede =VIEWAne virdunState=NOR] vl @ [#ix] |

Soogk |l
oA T s |

a-@ @h-&;.p,w.@rﬂ-”
5
rlll LUXT rluET AUTHENTIFICATION .
L SIGNATURE ELECTRONIDUE &
J RECONMAISSANCE LEGALE L
ET INTERNATIONALE
Accueil  LuxTrust 5.4, Produiis el solutions  Commandes de produits  Gestion Cenlificals  Suppori & FAQ 1z
TR . :
Acthvation 6t iéacsatian | authentification
Suspension g
Révocabion euillez insérer Srancand dans lecteur’ Sioning S5k dans por-USE, puls veuiller saisir votre code PIN puis dligueer sur
“Fauthendifiar pourvous identtfier.
Statut Test& Print
Gestion Password Selectionner ume carte : ﬁﬁﬁi\;—*ﬁo - ‘:
Veulllez saisir volre code PIN: [
S'authertifier
Pour un affichage corrac], une varsion Java 1.5 ou superieure est raguisa, Pour warifier |a version de Java installée suf volre
ardinateur et le cas échéant ilécharger 1z version adéquate, veulllez vous rendre sur: wam |avs com
Wieulllez noter que k2 version Java 1.6 update 10 n'est achulizment pas SUppatée pour Iz gestion @un Cenmcat Signing
Servar (Takan au SM3). Lexplication comment résoudra vos problame évantuels aves cetle version de Java se trouve dans
nare rubnigue EAC 5003 "COMIMURICATON Wil Server faded | MISSing 130 6 In Serder's response URL
“La gEstion des produits LudTnist Smarteard et Signing Stick n'est pas concemeée
w
& Irkerrat s -~

5. Votre certificat sera affiché. Veuillez cliquer sur ‘Suivant’.

wxTrust 5.4, -_ﬂ'imi InI_Imcl. Explorar

W | @unTssa;

rLuxTrluE-r AUTHENTIFICATIDN
Lj

SIGNATURE ELECTRONIOUE
RECONNA NCE LEGALE

ET INTERR NALE

Accuell LuxTrust 5.A.  Produits ef solutions  Commandes de produits  Gestion Certificals  Suppori & FAQ

Infarmation cenifical
Buspension

Challange questions  Aclivaion du carificat
Revacalion Détail du eerificat
Statut Test& Print

Gestion Fasgword

Mo - Tes

Prénom : Client

Adresse e-mail clienti@iestiu

ruméro de =éne - 1334 5678 9000

88N : 1234567 E1234567 88000
WValidité - i D204F2008 au 020472011
Stalul du cerliical ¢e signature Suspandu

Statut du ceriicat @ authenification ; Suspandu

@ LuxTrust 2008 - all rights resened

& et s -
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Activation de votre Signing Stick

6. L’écran suivant vous demande de fournir trois questions/réponses en vue d'une éventuelle
authentification via téléphone lorsque vous contactez, un jour, le helpdesk LuxTrust.

Apres avoir choisi les questions et fourni les réponses y relatives, veuillez cliquer sur ‘Suivant’.
=[5
G..;. * | B bhtps: v fuskrust Jujgesteertsfsctivation?dt. driver Action=RENCERSpE. porstMode=VIEWEpE. windiw 3 she=NCRI = ﬁ_' Fx1%| |zoag ||

|’ LuxTrust 5.4, -_imiu_u(s Internal Explorar

WA guaTnssa | - B - e [Sreage s @Tode

CTRONIQUE

rLuxTrILIET iuml:unru:nﬂm-;
Lj

Accoell  LuxTrust 5.4 Produits ef solutions  Commandes de produiis  Gestion Cerlificats  Suppori & FAD [ B I==
Infarmation cedifical  Challenge guestions  Activalion du certifical
Suspension
FRévocation Challenge questions
Statut. Test & Print
Gestion Fasgword Four salliciter de Taide au sujet de vobre SmartCard, vous poumiez 8ire amené & contacter nofre HelpDesk. Afin que ce

dernier puisse vous idenbfier personnellement, il vous posera frois gueshons dantvous seul devez avoir s réponze. Veuillez

done 3aisir les questions que wous sounaitez que le HelpDesk vous pose ainsi que I3 réponse gue wus ui donnerez &
chague question

Cuestion 1: | Drans quel département habitez-vous 7 |
Fépanse 1: | |

CQuestion 2 | Dians quel dépariement habitsz-=wous 7 ~|
Réponse 2 | |

CQuestion 3 | Dans qual dépariemant habitaz-wous * ol
Répanse 3: [ |

& LuxTrust 2008 - all righls reserved

& Treerre Ao v

7. Dans le but dactiver votre produit LuxTrust, veuillez introduire dans le champ ‘Code de
premiére activation’, le code d’activation que vous avez choisi lors de la commande de votre
certificat LuxTrust (en principe, les 5 derniers caractéres de la pieéce d’identité).

Appuyez ensuite sur le bouton ‘Activer’.
|’ LuxTrust 5.4, -_imiu_u(s ln_l_lmc_ Explorar

G"‘ 4w B bhtps v lustrist lujgestcertsfactatiantdt deiv erActian=REHDERSRC ortistiods=VIEWSpE windowsl he=NCR) v/ ﬁ_' #p|l x| ooy |2l

WA guaTnssa | - B - e [Sreage s @Tode

rLuxTrILIET AUTHENTIFICATION
Lj

|
EIGNATURE ELECTRONIGUE B e
RECONMAISEANCE LEGALE 2 ﬂ -

ET INTERNATIONALE

i rE
Accoell  LuxTrust 5.4 Produits ef solutions  Commandes de produiis  Gestion Cerlificats  Suppori & FAD [ B I==
Information cerdifical ~ Challenge questions  Activation du cerfificat
Suspension
Révacation Detail du cerificat
Statut. Test & Print
Gestion Password
Mom Tes
Prénam : Cliert
Adresse e-mall: tllent@eastiu
Mumern de Séne - 1338 5674 9000
S8N: 1234567 6123256720000
Waliditd - d 020082008 au 0204/2011
Stalul du Ccerlifical o8 Signatire | Suspandu

Statut du certificat dauthenification © Suspandu

Activation du certificat

Vieuillez saisir fe code Faclivation qui se trouve Survolre bon de commande,

Coda da premigns actatian * :| 1

& Treerre Ao v
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Activation de votre Signing Stick

Lors d’une activation réussie, I'écran suivant vous sera affiché.

rust 5.4, - Windows Intoroat Explorer

@: iy~ .ﬂ_Hlp&i,f,lmwl.Iu:ikrl.nl.Infq:ﬂ.dzlls'lcﬂi_v&juh"dt.&iv:rﬂdhh:ﬂﬂm&:mwtﬁm:\'ﬂ\@w.l\irdﬁnﬂﬂ.FNm.l il ﬂ_] gl [cooy £~

A | @ st s i | By B - db - Drregs s @Toder "

LUXTHrUST
L

L]
AUTHENTIFICATION

SIGNATURE ELECTRONIOUE o
RECONMAISEANCE LEGALE e
P a1

ET INTERNATIONALE

==
[

Accuell LuxTrust A Produits ef solutions  Commandes de produils  Gestion Cenificats  Support & FAQ TiEE

Recapitutatir
Suspension
Revacation Mom : Tiest
Statut Test & Print Frénom : Cliant
Chitin Paseword Adresse e-mall © clientiErestiu
Muméro de séne 1234 SG78 9000
88N 1234567 B1 13456789000
Valldité - i 0472008 au 02042011
Statut du certificat g signature < Activé
Statut du certifical Fauhentfication ¥ Activé

Mans & aair cngish dutiliser wn produit LusTust?
Wotre SmartCard eat 3 présent activée.

ATTENTION: Vewllez noter qu'il peut prandre jusqu’a 4 heures avant gue toute application reconnait que le certificat
st bien sctive

Wous frowverez des documents ef des réponses aus questions relalives i lus les prodults LuxTrust dans la ubrigue
Supporti FAG.

Natre helpdesk se lent également & wire disposition pour répondre & vos questions qui restent sans réponse

Yous powez le comlacler aw : 24 550 550

© LuxTrust 2002 - all nahis reserved

8. Veuillez fermer la fenétre du navigateur.

Apres cette activation réussie, il vous faudra attendre jusqu’'a 4 heures avant de
pouvoir procéder a la premiére authentification dans S-net.

SUPPORT ET ASSISTANCE

Si, apres vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez vous référer aux FAQs du site http://www.luxtrust.lu et contacter, le cas échéant, le
helpdesk de LuxTrust au numéro de téléphone 24 550 550 (LU-VE de 8h00 a 19h00, SA de 9h00 a 18h00)
ou par e-mail a helpdesk@luxtrust.lu.
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Premiére authentification avec votre Signing Stick dans S-net

'\n Premiére authentification avec |T_LLIXT!"LJET
@ et _— . -1
\inlernel bankin VOtre Slgnlng StICk danS S'net

Apres l'activation de votre produit LuxTrust sur le site de LuxTrust, il vous faudra attendre
jusqu’a 4 heures avant de pouvoir procéder a la premiere authentification dans S-net.

Etapes a suivre :

Aux Si vous utilisez Internet Explorer 7 sur VISTA, veuillez rajouter les URLs
utilisateurs https://bcee.snet.lu et https://www.luxtrust.lu & la liste des sites de confiance
Internet dans le menu ‘Tools’ — ‘Internet Options’ — ‘Security’ — ‘Trusted Sites’ —
Explorer 7 ‘Sites’ et vérifiez si la case ‘enable protected mode’ est décochée.

sur VISTA

Aide : Comment rajouter une adresse aux sites de confiance dans I'Internet
Explorer 7 sous VISTA? (pages 32-35)

Veuillez ensuite suivre les indications telles gue décrites ci-apres.

Sivous n'utilisez pas Internet Explorer 7 sur VISTA, continuez avec I'étape suivante.

1. Veuillez connecter votre Signing Stick a un port USB.
2. Veuillez ensuite saisir dans votre navigateur I'URL https://bcee.snet.lu.
3. Veuillez sélectionner, sous ‘LuxTrust Login’, |le drapeau de la langue souhaitée.
N .\
i
BANQUE ET CAISSE D'EPARGNE DE LETAT @ n e t
LUXEMBOURG
Your life. Your bank. internet banking
LASSIC |T_LLIXTF'IJE'I'
Login e | Login

Bienvenue
Vous souhaitez utiliser la version *Classic Login™
de 5-net en frangais, cliquez ici.

Blenvenue
Vous souhaitez utiliser la version *LuxTrust Login”
de 5-net en francgais, cliquez ici.

Willkommen
Klicken sie hier um die *Classic Login® Version
von S-net auf Deutsch zu benutzen.

Willkemmen
Klicken sie hier um die “LuxTrust Login® Version
von 5-net auf Deutsch zu benutzen.

¢

Welcome sl | Welcome
Click here to access the 5-net "Classic Login”® Click here to access the 5-net “LuxTrust Login™
version in english. version in english.

[

Recommandations de sécurité Pour plus d'informations diguezici LuxTrust Pour plus d'informations diguez ici

Sicherheitsempfehlungen  Fiir weitere Informationen hier klicken LuxTrust Fiir weitere Informationen hier klicken

Security recommendations For further information dlick here LuxTrust For further information dlick here

Copyright by BCEE1592-2008.
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Premiére authentification avec votre Signing Stick dans S-net

@ Attention : Le Signing Stick doit se trouver obligatoirement connecté a votre ordinateur, sinon
vous aurez un message d’erreur.

4. Veuillez sélectionner la premiére option ‘Carte a puce/Signing Stick’ pour vous authentifier
avec votre Signing Stick a S-net. Cliquez ensuite sur ‘OK'.

% BANQUE ET CAISSE D'EPARGNE DE LETAT

net
\in‘e”’lel banking

Authentification LuxTrust

L

Veuillez choisir votre méthode d'authentification

(@ Carte a puce /Signing Stick)

Authentification & I'aide de votre carte 3 puce ou de votre Signing
= Stick LuxTrust. Veuillez veiller & ce que votre carte a puce soit
w5 insérée correctemnent dans votre lecteur de cartes ou que vatre

,w * Signing Stick soit connecté au port USB avant de cliquer sur OK.

() Signing Server SMS

Authentification & 'aide d'un mot de passe & usage unique (OTP),
recu par SMS. Un nouveau OTF sera sollicité automatiguement

O Signing Server Token

Authentification & 'aide d'un mot de passe & usage unique (OTF),

@, généré par Token.

5. Veuillez accepter le certificat demandé lors de la premiére connexion a S-net en cliquant sur
‘Exécuter’.

Avertissement - Sécurité

La signature numérique de l'application a été vérifiée, «
Souhaitez-vous exécuter |'application? =’

Monn : [u,smet, beee, smartcard, applet, BCEEApplet
Editeur : Bangue et Caisse d'Epargne de ['Etat

De: htkps: [fbcee, snet.lu

.Iu:uuju:uurs Faire confiance au contenu provenant de cet éditeur.
!

L Exécuter J Annuler

g La signature nurérique a éké validée par une source de confance. Plus d'infarmations...

Derniére mise a jour : 08/12/2008 Page 28



Premiére authentification avec votre Signing Stick dans S-net

6. Aprés détection de votre Signing Stick, veuillez entrer votre PIN personnel et le confirmer par
‘OK’.

net BANQUE ET CAISSE D’'EPARGNE DE LETAT

\ internet banking

Authentification LuxTrust

En attente de données...

B Code PIN

7. Sur I'écran suivant, veuillez introduire, comme d’habitude, vos codes propres a S-net :
= |e numéro d’identification ;
= |e mot de passe;
et cliquer ensuite sur ‘Logon’.

Aux nouveaux utilisateurs S-net :

Numéro d’identification : Ce numéro est indiqué en haut de page sur votre convention S-net.
Mot de passe : Ce mot de passe se trouve dans I'enveloppe intitulée ‘Code secret personnel
initial (IPIN)'. Lors de votre toute premiére connexion a S-net, il vous est demandé de changer
immédiatement ce mot de passe initial. Votre nouveau mot de passe est a utiliser lors de vos
prochaines connexions a S-net.
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Premiére authentification avec votre Signing Stick dans S-net

net BANQUE ET CAISSE D'EPARGNE DE LETAT

internet banking

S

Authentification LuxTrust

e

Veuillez entrer votre numéro d'identification et votre mot de passe

¥ :
i “L;.'- O}

N® identification 1234567

» Mot de passe sssssnss

“Veuillez entrer sur le prochain &cran les 3 posttions requizes de votre code carte.

La BCEE ne contacte ses clients ni via e-mail Internet non sécurisé ni via téléphone, pour leur demander
des données personnelles et confidentielles.

Protégez votre ordinateur a l'aide d'un firewall et des logiciels de protection, constamment tenus a jour.
Les lettres 'https' au début de l'adresse Internet et un cadenas fermé indiquent qu'il s'agit d'un website
sécuriseé,

Le website www.cases.lu contient de nombreuses informations et recommandations pour une utilisation
responsable de I'Internet.

8. Veuillez remplir maintenant le clavier virtuel, comme d’habitude, sur base des 16 caracteres de
votre carte de sécurité et cliquer sur ‘Logon’. Cette étape est nécessaire pour établir
définitivement le lien entre votre convention S-net existante et votre certificat LuxTrust. Lors de
vos prochains logins S-net avec LuxTrust, le clavier virtuel ne vous sera plus affiché.

-\net

\ internet banking

BANQUE ET CAISSE D'EPARGNE DE LETAT

Authentification LuxTrust
%

Veuillez sélectionner le carré contenant le caractére demandé de votre carte de sécurité.
Puis, veuillez cliquer pour confirmer.

(EEEE EEEVY vEVE EEEE

F G4 RS9
2[ CXJKW
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9. Sitout s’est bien passé, vous pouvez utiliser S-net comme d’habitude.

10. Veuillez faire un ‘Logoff’ et fermer toutes les pages de votre navigateur lorsque vous avez
terminé vos opérations dans S-net.

@ Authentifications ultérieures a S-net avec LuxTrust :
Pour vos authentifications ultérieures, veuillez procéder de la méme maniére (suivez les

étapes 1-4 et 6-7). Remarquez cependant qu'il ne vous est plus demandé de remplir le
clavier virtuel.

SUPPORT ET ASSISTANCE

Si, apres vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés

persistent, veuillez contacter notre Helpdesk e-Banking au 4015 6015 du lundi au vendredi entre 8h00 et
18h00.
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Aide

Comment rajouter une adresse aux sites de confiance dans [I'Internet
Explorer 7 sous VISTA ?

Lors de l'utilisation d’Internet Explorer 7 sous VISTA avec le ‘User Account Control’ activé, le
‘Protected Mode’ du navigateur empéche la communication avec le lecteur de carte/le Signing Stick
et le navigateur méme.

Pour résoudre ce probleme, il faut ajouter le site que vous voulez utiliser avec le Signing Stick dans
la liste des sites de confiance du navigateur. Cette manipulation est a effectuer une seule fois pour
chaque site avec lequel vous voulez utiliser le Signing Stick.

La suite explique étape par étape comment procéder dans I'opération.

Pour vérifier I'état du ‘User Account Control’, ouvrez le ‘Security Center’ qui se trouve dans le
panneau de configuration.

Voici ou se trouve le panneau de configuration, si vous avez le menu Démarrer par défaut de
Windows VISTA :

Internet
/ Mozilla Firefox
E-mail

'rf]‘ Windows Mail

@ Internet Explorer

‘hﬁg’ Backup and Restere Center

Documents

Pictures

P Windows Update
-

> N s M N
| windows Media Player PR

Computer

Music

Network
Connect To
Cantrol Panel
Default Programs

All Programs Help and Support

Voici ou se trouve le panneau de configuration si vous avez le menu Dématrrer de type ‘classique’ :
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Default Programs
Get OpenOffice.org

rll,":‘ Windows Update

' Programs 3
T

Documents 4

Settings e

@ Metwork Connections

g) Search 4
@ Printers

Control Panel

Help and Support gl Taskbar and Start Menu

- @ Run...

Shut Down...

Dans le ‘Security Center’, sous la catégorie ‘Other security settings’, se trouve le module ‘User
Account Control’ :

= x|
@

Security essentials
Te help protect your computer, make sure the feur sesurity essentials below are marked On or
oK.

|—f|urwlll one
E I
Automatic updating On@ iy
Change the way Security
Cartos slerky mis Malware protection On@ [
Other security settings Ok O (&
Internet security sertings oo
A [ntermes secunty settings are set 1o their recommended levels.
Hew de 3 ings help protect my computer
User Aceeurt Control [

User Account Centred is tumed en.

Cliquez sur le lien ‘Internet Options’, se trouvant en haut a gauche de la fenétre, vous obtiendrez
la fenétre suivante :
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G’: Internet Properties @

| General | Security |Privacy I Content I Connections I Programs I Advanced|

Select a zone to view or change security settings.

@ & | /|0

Internet Local intranet | WEEEIEE] | Restricted
sites

Trusted sites
s
4  This zone contains websites that you
W trustnot to damage your computer or

your files,
‘You have websites in this zone.

Security level for this zone
Allowed levels for this zone: Al
Medium

- Prompts before downloading potentially unsafe

- content
- Unsigned ActiveX contrals will not be downloaded

[T]Enable Protected Mode {requires restarting Internet Explorer)

Custom level... Default

i

Ve

Dans l'onglet ‘Security’, sélectionnez la zone ‘Trusted sites’ et cliquez sur le bouton ‘Sites’, la
fenétre suivante va apparaitre :

ﬁm_ Trusted sites (3]

‘fou can add and remove websites from this zone. All websites in
Y this zone will use the zone's security settings.

Add this website to the zone:
https://beee.snet.lu] Add

Websites:

a
L]
=1
m

Require server verification (https:) for all sites in this zane

Close

Dans le champ ‘Add this website to the zone ', saisissez les sites en question, par exemple celui
de S-net ‘https://bcee.snet.lu’, ensuite cliquez sur le bouton Add.
Veuillez répéter la méme procédure pour le site de LuxTrust ‘https://www.luxtrust.lu’.

Le site sera alors ajouté aux sites de confiance connus par le navigateur et va s'ajouter a la liste
dans le champ ‘Websites’ de la fenétre actuelle. Cliquez sur le bouton ‘Close’.

Assurez-vous que le ‘Protected mode’ est désactivé pour la zone ‘Trusted sites’ et appuyé sur la
touche ‘OK’ (cette case est désactivée par défaut pour la zone ‘Trusted sites’):
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‘l Internet Properties @

| General | Security |Privacy | Content | Connections I Programs | Ad\tanced|

Select a zone to view or change security settings.

@ &« V O

Internet Localintranet  Trusted sites  Restricted
sites

Trusted sites

Sites
Thiz zone contains websites that you

trust not to damage your computer or
your files,

You have websites in this zone,
Security level for this zone
Allowed levels for this zone: All
Medium
- Prompts before downloading potentially unsafe

(- content

- Unsigned ActiveX controls will not be downloaded

Enable Protected Mode (requires restarting Internet Explorer)

Custom level... Default leve

ol
i
i
m

i
o
g

5
m
1

g
o

m
af

m

m

CK ] ’ Cancel Apply

Vous étes maintenant préts a utiliser votre Signing Stick sur Internet avec Internet Explorer 7 sous
VISTA avec le ‘User Account Control’ activé.

Retour
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Authentifications ultérieures |T_LUXTPu5T

N -]
@ net avec LuxTrust dans S-net

Etapes a suivre :

1. Veuillez d’'abord brancher votre Signing Stick.

2. Veuillez aller sur le site https://bcee.snet.lu/ et sélectionner, sous ‘LuxTrust Login’, le
drapeau de la langue souhaitée.

3. Veuillez choisir le produit LuxTrust avec lequel vous voulez vous authentifier a S-net.
Veuillez ensuite cliquer sur ‘OK’.

4. Veuillez entrer le code PIN de votre Signing Stick dans le pop-up. Veuillez ensuite cliquer
sur ‘OK’.

5. Veuillez saisir votre ‘Mot de passe’ propre a S-net (vous remarquerez que votre numero
d’identification S-net est indiqué par défaut).

6. Veuillez cliquer sur ‘Logon’.

SUPPORT ET ASSISTANCE

Si, apres vérification de la configuration minimale requise et aprés consultation de ce guide, des difficultés
persistent, veuillez contacter notre Helpdesk e-Banking au 4015 6015 du lundi au vendredi entre 8h00 et
18h00.
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